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La réalité tient-elle le rythme des drones ?
MACIEJ M. KASPEREK

Un petit drone au-dessus d’une raffinerie, d’un dépôt de carburant ou d’une usine de munitions
oblige le service de sécurité à choisir un moyen. Deux viennent d’ordinaire à l’esprit, l’arme à feu
et le brouilleur. En zone à atmosphère explosible, tous deux échouent, et le brouilleur n’atteint pas
du tout un drone guidé par fibre optique. Ce texte examine ce que disent le droit et la physique
pour un tel lieu, et ce qui manque à une protection efficace.

C E  Q U E  L E  D R O I T  P E R M E T  D É J À

La loi du 29 mai 2026 a donné aux exploitants d’infrastructures critiques une procédure distincte réservée
aux dispositifs qui brouillent les communications (Dz.U. 2026 poz. 815). L’exploitant les déclare à l’avance
et, en cas de menace, en autorise l’emploi par la formation de protection pour le temps nécessaire (art. 6zj
de la loi sur la gestion de crise, ustawa o zarządzaniu kryzysowym, Kasperek 2026d). La loi sur les moyens
de contrainte directe ne réserve des dispositions particulières qu’aux moyens qui empêchent les
télécommunications (art. 33a ust. 3, ustawa o środkach przymusu bezpośredniego, ŚPB). Les autres
moyens relèvent de ses règles générales.

L’arme à feu fait partie de ces autres moyens. Un agent d’une formation de protection armée spécialisée
peut l’employer « dans les limites des sites et zones protégés » (art. 36 ust. 1 pkt 5 lit. a de la loi sur la
protection des personnes et des biens, ustawa o ochronie osób i mienia). La loi sur les moyens de
contrainte directe permet d’utiliser une arme à feu pour « détruire ou immobiliser un aéronef sans équipage
à bord » (art. 47 pkt 7). Elle connaît aussi les projectiles non pénétrants et autres objets tirés par des
dispositifs prévus à cet effet, des armes à feu et des armes à air comprimé (art. 33a ust. 2 pkt 4). Nul
besoin donc d’inventer un nouveau type de moyen, seules manquent les conditions de son emploi en zone
à atmosphère explosible.

La zone d’interdiction au-dessus d’un site fonctionne déjà, elle aussi, en partie. Le gestionnaire d’une
infrastructure critique peut demander une zone géographique UAS (art. 156h ust. 4 pkt 2 de la loi sur
l’aviation, Prawo lotnicze). Si un drone vole « en violation de l’interdiction » dans la zone d’un site
intéressant la sécurité de l’État, la formation de protection peut le détruire ou l’immobiliser (art. 156ze ust. 1
pkt 2 lit. b et ust. 2). Il en va autrement à l’aéroport, car son service de sûreté peut agir en cas de menace
pour les personnes, l’installation ou le trafic aérien, mais pas pour une simple violation de zone (art. 156ze
ust. 2).

La loi rattache la décision d’employer un moyen à un être humain. Selon la loi sur les moyens de contrainte
directe, « la personne habilitée prend seule » cette décision (art. 35 ust. 1), et elle énumère ces personnes,
agents de sécurité compris (art. 2 ust. 1 pkt 20). Hormis une exception, je n’ai trouvé dans le droit polonais
aucune disposition qui autorise un système automatique. Les moyens militaires de défense aérienne
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peuvent fonctionner « en mode de lancement automatique de missiles intercepteurs », mais uniquement
contre des missiles (art. 18bk ust. 4 de la loi sur la protection de la frontière de l’État, ustawa o ochronie
granicy państwowej).

P O U R Q U O I  P A S  L A  P O U D R E

Si la loi permet de tirer, pourquoi ne pas tirer ? En zone à atmosphère explosible, la poudre est exclue pour
trois raisons indépendantes.

La première est une règle de prévention des incendies. En zone à atmosphère explosible, le règlement sur
la protection incendie interdit les sources d’inflammation, « sauf appareils prévus à cet effet, conformes aux
exigences » des règles de protection contre les explosions (MSWiA 2010, § 4 ust. 1 pkt 1 lit. a,
rozporządzenie o ochronie przeciwpożarowej). Le tir d’une arme à poudre produit une flamme et des gaz
chauds, que la norme EN 1127-1 range parmi les sources d’inflammation (CEN 2019).

La deuxième est le principe du moindre préjudice. Le moyen de contrainte se choisit « le moins
préjudiciable possible », et l’arme à feu doit être traitée « comme un moyen de dernier recours » (art. 6 ust.
1 et art. 7 ust. 4 de la loi sur les moyens de contrainte directe). Près d’un réservoir de carburant, un tir de
fusil peut difficilement passer pour le moyen le moins préjudiciable.

La troisième est la physique du tir manqué, car la balle qui manque le drone poursuit sa course. Les règles
de sécurité des champs de tir des forces armées américaines indiquent à quelle distance peut retomber
une balle manquée (Department of the Army 2014, USMC s.d.). Pour la grenaille fine, c’est 275 mètres,
pour une balle de pistolet 9 mm 1 800 mètres et une balle de fusil 5,56 mm (M193) 3 100 mètres (fig. 1).
Dans une usine chimique, ce rayon englobe des réservoirs, des canalisations et des personnes.
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Figure 1. Distance maximale à laquelle peut retomber une balle manquée, selon les règles de sécurité des champs de tir des
forces armées américaines (Department of the Army 2014, USMC s.d., valeur « Dist X »). À titre de comparaison, la zone
dangereuse autour de l’évent d’un réservoir dans un dépôt de carburant s’étend selon la réglementation américaine de 1,5 à 3
mètres (OSHA s.d.).

L’usine n’est pas tout entière une zone à atmosphère explosible. Selon la réglementation américaine, la
zone dangereuse autour de l’évent d’un réservoir dans un dépôt de carburant s’étend de 1,5 à 3 mètres
(OSHA s.d.). Une balle manquée menace pourtant toute l’usine, et pas seulement la zone.

P O U R Q U O I  P A S  L E  B R O U I L L E U R

Sur un tel site, le brouilleur pose deux problèmes. Les ondes radio sont l’une des treize sources
d’inflammation de la norme EN 1127-1, donc en zone le brouilleur s’évalue comme tout autre appareil (CEN
2019). En outre, il ne perturbe pas que le drone. Selon l’Office polonais des communications électroniques,

Silesian Advanced Systems · silesianadvanced.systems 2 / 9



un brouilleur peut couper les téléphones mobiles et le GPS et « provoquer des perturbations d’autres
appareils » (Urząd Komunikacji Elektronicznej 2017). La liaison entre un drone commercial et la
radiocommande du télépilote occupe les bandes ISM (Poppinga et al. 2025), que l’industrie utilise aussi. La
bande ISM de 2,4 GHz accueille également WirelessHART, norme industrielle de mesure sans fil
(Pepperl+Fuchs 2011, Phoenix Contact 2015). La loi impose d’ailleurs de veiller à « minimiser les effets de
l’impossibilité d’utiliser les services de télécommunications » (art. 6zj ust. 2).

Contre un drone guidé par fibre optique, le brouilleur n’a aucun effet. L’image et les commandes passent
par une fine fibre déroulée d’une bobine derrière le drone, il n’y a donc aucune liaison radio à brouiller
(Sutea 2026, Mansour 2026). Les deux belligérants en Ukraine en font aujourd’hui un équipement essentiel
(Sutea 2026), et le Hezbollah utilise des câbles de 10 à 30 kilomètres (Mansour 2026). Ici, le brouillage
s’arrête.

U N  M O Y E N  P O U R  C E  C R É N E A U

Reste un moyen physique qui atteint le drone et ne cause pas de dommage en cas de tir manqué. Ces
deux conditions s’opposent. Sur la cible, le moyen a besoin d’une énergie qui brise l’hélice ou le corps du
drone. Après un tir manqué, il devrait en avoir si peu qu’il ne blesse personne et ne perce aucun réservoir.
Des chercheurs de l’École royale militaire belge ont montré que l’efficacité d’un projectile contre un drone
va de pair avec la gravité des blessures infligées à l’homme (Robbe et al. 2018).

Pour la seconde condition, il existe des repères. Dans ses calculs de zones de sécurité, la FAA américaine
retient qu’un fragment devient dangereux à partir de 14,9 J (FAA 2011). Le droit européen exige qu’un
drone de classe C1 transmette moins de 80 J en heurtant une tête humaine, ou pèse moins de 900 g avec
sa charge utile (règlement délégué 2019/945). Je n’ai trouvé aucune source évaluée par des pairs qui
indique l’énergie nécessaire pour abattre un drone de 1 à 2 kg. Tout moyen visant ce créneau devrait donc
présenter le calcul pour son propre projectile, de l’énergie sur la cible à celle au point de chute.

L’exigence de protection contre les explosions vise aussi l’appareil lui-même. Tout appareil en zone doit
avoir une catégorie adaptée à la zone (directive 1999/92/CE), et le risque d’inflammation s’évalue selon les
treize sources de l’EN 1127-1 (CEN 2019). Cela vaut pour l’effecteur, les capteurs et l’alimentation de tous
les systèmes antidrones, y compris celui que développe l’auteur. Dans une usine de munitions, les règles
sur les atmosphères explosives ne couvrent pas les explosifs eux-mêmes (article 1er, paragraphe 2, point
c, de la directive 1999/92/CE). Là où ils se trouvent, le même règlement sur la protection incendie interdit
les sources d’inflammation, car il les classe comme matières dangereuses pour l’incendie (MSWiA 2010,
§ 2 ust. 1 pkt 1 lit. e et § 4 ust. 1 pkt 1 lit. b).

D E S  S E C O N D E S ,  P A S  D E S  M I N U T E S

Un moyen de courte portée a quelques secondes pour agir. Un drone volant à 20 mètres par seconde
parcourt 100 mètres en cinq secondes. Dans un modèle illustratif, j’ai calculé combien de procédures,
humain dans la boucle, aboutissent à temps contre une cible à 21 mètres par seconde (Kasperek 2026c).
Avec une détection à deux kilomètres, c’était 81,8 %, et à un kilomètre seulement 12,6 % (fig. 2). Un drone
à fibre échappe à la détection radio (Poppinga et al. 2025), il peut donc n’être détecté que plus près.
L’autorisation d’employer le moyen doit donc être donnée plus tôt, et le tir lui-même devrait revenir à la
machine. Un modèle temporel et un banc d’essai montrent si le moyen sera à temps, mais seuls les essais
de tir diront s’il touche.
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Figure 2. Part des procédures achevées à temps face à une cible volant à 21 m/s, pour cinq rôles de l’humain et quatre
distances de détection. L’humain décide avec une médiane de 45 secondes. La légalité du vol et les conditions juridiques sont
vérifiées automatiquement. Modèle illustratif, 20 000 tirages par cas (Kasperek 2026c).

Le système automatique peut se concilier avec le contrôle humain si la réglementation prévoit trois modes
adaptés à l’état de la zone. Le tableau 1 présente ma proposition.

ÉTAT DE LA ZONE CE QUE FAIT LE SYSTÈME RÔLE DE L’HUMAIN

Interdiction totale de vol Agit seul contre tout drone dans la
zone

Établit l’interdiction et
supervise

Des drones autorisés peuvent voler dans la
zone

Vérifie la légalité du vol et signale la
cible

Dispose d’une fenêtre de
veto

Zone sans interdiction ou situation incertaine Se contente de suivre la cible Chaque tir exige son ordre

Tableau 1. Trois modes de fonctionnement selon l’état de la zone, proposition de l’auteur

Dans le premier mode, le système défend son propre îlot, c’est-à-dire l’emprise du site protégé. À
l’intérieur, il fonctionne de façon entièrement automatique et maintient une zone d’interdiction de vol totale.
Une telle zone est une barrière, comme un champ de mines ou un barrage de ballons, qui arrêtent les amis
comme les ennemis. Elle ne perd pas de temps à vérifier qui vole, elle est simplement là et interdit l’accès
comme une porte verrouillée. Même un drone autorisé ne peut y entrer, sauf si la zone a été expressément
désactivée au préalable.

Une telle zone peut être instaurée au-dessus de sites particulièrement importants ou lorsqu’une attaque de
saturation menace. Il s’agit d’un raid de tant de drones à la fois qu’un point de défense isolé n’a pas le
temps de tous les abattre. Ce seuil se calcule séparément pour chaque système et chaque mode
(Kasperek 2026b).

Le deuxième mode a besoin d’un accès machine aux données sur la légalité du vol. La loi sur l’Agence
polonaise de navigation aérienne prévoit d’informer « en temps réel sur la légalité des opérations
effectuées avec des systèmes d’aéronefs sans équipage à bord » (art. 3b ust. 3 pkt 3, ustawa o PAŻP).
Elle prévoit aussi la mise à disposition de ces systèmes aux gestionnaires d’infrastructures critiques sans
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les procédures applicables aux biens de l’État (art. 3b ust. 4). Aujourd’hui, un humain peut vérifier les vols
déclarés sur la carte CoTuLata.pl (PAŻP 2024), mais je n’ai trouvé aucune interface où le système
automatique de l’exploitant lirait leur statut.

Z O N E ,  P A N N E A U  E T  Z O N E  T A M P O N

Le système automatique a besoin d’une zone visible, or la zone géographique UAS est aujourd’hui une
frontière numérique. Le règlement européen 2019/947 impose de publier les informations sur les zones
« dans un format numérique, unique et commun » (article 15, paragraphe 3). Je n’ai trouvé d’obligation de
signaler la zone sur le terrain ni dans ce règlement ni dans la loi sur l’aviation. Un télépilote civil qui survole
l’usine devrait pourtant savoir que son drone devient une cible.

Un modèle de signalisation existe déjà. Un champ de tir est construit de sorte qu’une balle tirée
conformément au règlement ne puisse pas sortir de son enceinte (art. 46 ust. 1 de la loi sur les armes et
les munitions, ustawa o broni i amunicji). Sur les champs de tir de la police, la zone de protection tient
compte de la portée maximale des balles et des ricochets (MSWiA 2022). Les panneaux d’avertissement
sont placés au plus tous les 25 ou tous les 50 mètres (MSWiA 2022, MON 2023). La défense d’un site tire
vers le ciel et dans diverses directions, mais le principe est le même.

Le droit ne tranche qu’en partie la question de savoir qui paie les dommages. Les dommages causés par la
destruction d’un drone sont à la charge de son télépilote ou de son exploitant (art. 156ze ust. 4 de la loi sur
l’aviation, Kasperek 2026a). Je n’ai trouvé aucune disposition qui dise qui paiera si une balle manquée
atteint un tiers. La raffinerie est probablement responsable sans faute, comme entreprise mue par les
forces de la nature (art. 435 du Code civil, Kodeks cywilny), mais je n’ai trouvé aucun jugement sur les
systèmes antidrones automatiques. La réponse ne viendra que du droit qui reste à écrire.

C’est pourquoi il faut une zone tampon, c’est-à-dire une zone de sécurité autour du site, dimensionnée
selon la portée du moyen après un tir manqué. Le drone touché est lui aussi un danger. En tombant, il peut
faire exploser sa charge à l’impact et provoquer une inflammation ou des dommages, en zone à
atmosphère explosible comme en ville. La zone tampon devrait donc aussi laisser la place à une chute
sans danger du drone. Le plus simple est que la zone tampon tienne à l’intérieur de la clôture. On peut
déplacer la clôture ou suivre le drone à l’extérieur et n’agir qu’au moment où il franchit la ligne de clôture.

L E  D R O N E  À  F I B R E  S ’ E N T E N D

Un plan de protection fondé sur la détection radio ne voit pas un drone qui n’émet rien. Le Centre commun
de recherche de l’UE (JRC) appelle « RF darkness » le vol d’un drone sans liaison radio, que l’écoute des
émissions ne détectera pas (Poppinga et al. 2025). Le drone à fibre est dans la même situation. Un tel
drone s’entend et se voit pourtant, si bien qu’un dispositif de capteurs raisonnable est organisé en couches.
L’oreille veille et réveille le système, l’œil confirme la cible et mesure la distance, et le moyen agit.

La détection acoustique est en général passive et n’a pas toujours besoin d’une ligne de visée, car le son
se réfléchit sur les obstacles (Poppinga et al. 2025). La nuit et dans le brouillard, les caméras voient moins
bien (Poppinga et al. 2025), alors que le microphone n’a pas besoin de lumière. L’écoute a aussi ses
limites. Une forte pluie et un vent violent réduisent la portée d’écoute (Poppinga et al. 2025), et le bruit du
rotor se perd en général dans le bruit ambiant. Le JRC ne met donc pas l’acoustique au premier rang, lui
voit une place dans des conditions particulières et met en garde contre un système à un seul type de
capteur (Grieco et al. 2024).
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Pour un drone donné, c’est le bruit de fond qui fixe la portée d’écoute (Poppinga et al. 2025). La nuit, il est
en général de 6 à 9 dB plus bas que le jour (ANSI/ASA 2013, Wright et al. 2002). À la campagne, il est
d’environ 20 à 26 dB plus bas que dans les quartiers les plus bruyants d’une ville (ANSI/ASA 2013, Fitzell
2019, fig. 3). Dans un modèle simple, chaque baisse de 6 dB du bruit de fond double la portée d’écoute
(fig. 4). Un dépôt de carburant isolé, loin des routes, peut être aussi calme que la campagne. À la limite du
terminal irlandais de Bantry Bay, on a mesuré 29 dB la nuit en 2001 (ConocoPhillips Bantry Bay Terminal
2009). Il en va autrement près des usines chimiques. Près d’une usine de Tarnów, la mesure de nuit s’est
même révélée un peu plus élevée que celle de jour (Miasto Tarnów 2014). Près des unités de procédé des
raffineries, les mesures d’hygiène du travail donnent d’ordinaire de 80 à 95 dB(A), et près de 100 pour
certaines (Tesoro 2021, Golmohammadi et al. 2009). Dans une telle usine, il faut éloigner le poste d’écoute
des sources de bruit et le protéger par un écran du côté de l’installation.
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Figure 3. Bruit de fond le jour et la nuit. Valeurs typiques pour six types de zones résidentielles selon la norme ANSI/ASA S12.9-
2013/Part 3 et mesure de nuit à la limite du terminal pétrolier de Bantry Bay. À titre de comparaison, la barre grise montre les
mesures d’hygiène du travail près des unités de procédé de raffinerie, un indicateur différent du bruit de fond (Tesoro 2021,
Golmohammadi et al. 2009).
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Figure 4. Combien de fois plus loin on entend un drone quand le bruit de fond est plus bas. Modèle de propagation sphérique du
son (20 log r), sans absorption atmosphérique, vent ni obstacles. Les bandes indiquées correspondent aux écarts de bruit de
fond de la figure 3.
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ÉLÉMENT SITUATION ACTUELLE CE QUI MANQUE

Arme à feu contre
un drone

Autorisée dans les limites du site protégé (art. 36
ust. 1 pkt 5 lit. a de la loi sur la protection des
personnes et des biens, art. 47 pkt 7 ŚPB)

En zone à atmosphère explosible, exclue par la
règle de prévention des incendies, le principe
du moindre préjudice et la physique du tir
manqué

Projectiles non
pénétrants

La loi les connaît (art. 33a ust. 2 pkt 4 ŚPB) Conditions d’emploi en zone à atmosphère
explosible

Brouilleur Procédure distincte (art. 6zj de la loi sur la gestion
de crise)

Rien, mais le brouilleur n’agit pas sur un drone
guidé par fibre optique (limite physique)

Zone d’interdiction
au-dessus du site

Zone géographique UAS à la demande du
gestionnaire (art. 156h ust. 4 pkt 2 de la loi sur
l’aviation)

Obligation de la signaler sur le terrain

Décision
d’employer un
moyen

Une personne habilitée, seule (art. 35 ust. 1 ŚPB) Mode automatique hors défense antimissile
militaire

Légalité du vol Information en temps réel inscrite dans la loi sur la
PAŻP (art. 3b ust. 3 pkt 3), carte CoTuLata.pl pour
les humains

Interface pour les machines de l’exploitant (non
trouvée)

Dommages Dans les cas visés à l’art. 156ze ust. 1, la
destruction du drone est à la charge de son
télépilote ou de son exploitant (art. 156ze ust. 4 de
la loi sur l’aviation)

Règlement des dommages causés à un tiers
par un tir manqué

Tableau 2. Ce que le droit offre déjà et ce qui manque

L A  R É P O N S E

La physique permet de tenir le rythme des drones, mais le droit et les plans de protection ne le tiennent pas
encore. Demain matin, il vaut la peine de vérifier si le plan de protection de son site verra un drone qui
n’émet rien sur les ondes.

Déclaration d’intérêts. L’auteur est le fondateur de l’équipe de start-up Silesian Advanced Systems, qui développe un système
antidrone autonome. Ce système doit fonctionner avec un humain sur la boucle, l’auteur a donc un intérêt commercial direct
dans ce sujet. La certification antiexplosion comme les essais sont encore devant lui. Ce texte ne constitue pas un conseil
juridique.
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