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Dans la boucle, sur la boucle, hors de la boucle

MACIEJ M. KASPEREK

Trois termes désignant le réle de 'humain dans les systemes qui détectent et engagent seuls des
cibles sont entrés dans le langage courant du secteur. Les documents leur donnent un sens
précis, et chacun d’eux colte un nombre différent de secondes.

On dit des systémes antidrones que I’humain y est dans la boucle, sur la boucle ou hors de la boucle. Ces
termes apparaissent dans les documents commerciaux, dans les débats et dans les documents des Etats,
souvent sans qu’on explique ce qu'ils signifient. Ce texte les met en ordre a partir des documents qui leur
donnent un contenu et montre combien de temps codte chacun des trois roles.

TROIS ROLES

Dans la boucle, un humain décide de chaque emploi d'un moyen, et le systeme se contente de détecter et
de désigner la cible. Sur la boucle, le systeme choisit et engage lui-méme la cible, tandis qu’'un humain le
supervise et peut I'interrompre. Hors de la boucle, le systéme fonctionne sans supervision une fois activé.
Les roles different par 'identité de celui qui décide et par le temps dont dispose un humain pour changer
cette décision.

CE QUE DISENT LES DOCUMENTS

Le document le plus souvent cité est américain. Dans sa version de 2023, la directive 3000.09 du
département de la Défense exige un niveau approprié de jugement humain sur I'emploi de la force. Elle
n’exige pas d’humain dans la boucle dans tous les scénarios. Sa définition du systeme d’arme autonome
inclut expressément les systémes supervisés par un opérateur qui peut les interrompre, c’est-a-dire le role
sur la boucle. La directive dispense aussi d’'un examen supplémentaire au plus haut niveau un certain
groupe de systemes supervisés par un opérateur. Il s'agit des systémes qui engagent des cibles
matérielles pour intercepter des attaques urgentes ou de saturation contre des installations et leur
personnel. C'est presque exactement la description de la défense d’'un site contre des drones.

Le Comité international de la Croix-Rouge voit les choses autrement. Dans sa position de 2021, il a appelé
les Etats & adopter de nouvelles régles contraignantes. Il propose d'interdire les systémes imprévisibles et
ceux qui visent directement des personnes, et de restreindre strictement les autres. Cette répartition en
deux niveaux a trouvé sa place dans les travaux des Nations unies.

Le groupe d’experts gouvernementaux constitué dans le cadre de la Convention sur certaines armes
classiques a adopté onze principes directeurs en 2019. L'un d’eux affirme que la responsabilité humaine
des décisions d’emploi des armes doit étre conservée, car elle ne peut pas étre transférée a des machines.
L’Assemblée générale des Nations unies a adopté des résolutions sur les systemes d’armes autonomes en
2023, en 2024 et le 1er décembre 2025. Elles ont réuni les voix de 152, de 166 puis de 164 Etats. Le projet
de texte d’un futur instrument juridique, élaboré par ce méme groupe d’experts, repose sur la distinction
entre interdictions et restrictions. La conférence d’examen de la convention décidera de la suite du 16 au
20 novembre 2026.
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Tous ces documents concernent la guerre et le droit international humanitaire. La protection d’une centrale
ou d’'une raffinerie en temps de paix reléve du droit national.

CE QUE DISENT LES LOIS DES TROIS PAYS

La loi polonaise sur I'aviation énumere les personnes habilitées a détruire un drone, parmi lesquelles les
agents des formations de protection armées spécialisées. Le projet de loi tcheque exige qu’'un employé
désigné établisse d’abord que le vol n'est pas autorisé. Il doit aussi avertir si possible le télépilote et
apprécier la proportionnalité. La loi lettone permet a un garde d’agir sans avertissement, sur sa propre
évaluation de la menace. Les trois textes supposent qu'un humain décide et agit, et aucun ne prévoit
expressément un dispositif qui déciderait seul de I'emploi d’'un moyen. Pour Grzegorz Matyasik (Institut du
flanc est), exiger en Pologne une décision de I'opérateur vise la Iégalité, mais crée la principale faiblesse
opérationnelle du systéme.

CE QUE COUTE CHAQUE ROLE

Le modele de budget temps permet de comparer les trois réles sur une méme cible. Dans la boucle, le
systeme vérifie automatiquement I'autorisation du vol et un humain décide, avec une médiane de 45
secondes. Un garde exécute ensuite la décision. Sur la boucle, la regle est fixée a I'avance et le systeme
tire si aucun humain n’oppose son veto dans une fenétre de temps fixe. Hors de la boucle, cette fenétre
n'existe pas. Le tableau donne la probabilité que la procédure aboutisse avant qu’une cible de vitesse
moyenne ait parcouru la distance de détection.

Distance de Dans la Sur la boucle, Sur la boucle, Sur la boucle, Hors de la
détection boucle veto 20 s veto 10 s veto 5 s boucle

2 km 81,8 % 100,0 % 100,0 % 100,0 % 100,0 %

1 km 12,6 % 100,0 % 100,0 % 100,0 % 100,0 %
500 m 0,0 % 0,0 % 99,2 % 100,0 % 100,0 %
300 m 0,0 % 0,0 % 0,0 % 21,5 % 99,6 %

Modeéle illustratif, cible volant a 21 meétres par seconde, 20 000 tirages par cellule avec une graine aléatoire fixe. Le code de ce
tableau figure dans le paquet du modeéle a télécharger.

Avec une détection a deux kilometres, chaque réle aboutit en général a temps. A un kilométre, 'humain
dans la boucle n’aboutit plus que dans un cas sur huit, alors que le systéme supervisé aboutit encore a
chaque tirage. A 500 métres, méme une fenétre de veto de vingt secondes est trop longue. A 300 métres,
seul le systeme hors de la boucle aboutit a temps de facon fiable. Plus la fenétre de veto est courte, moins
I'humain a de temps pour comprendre ce que le systeme s’appréte a faire et pour I'arréter.

LE COUT EN TEMPS ET LE COUT EN CONTROLE

Chaque role a deux codts. L’humain dans la boucle offre le contréle le plus complet et colte le plus de
temps. L’humain sur la boucle fait gagner du temps, mais son contrdle dépend de la longueur de la fenétre
de veto. Hors de la boucle, le temps est le plus court et le contrdle humain s’arréte au moment de
I'activation. Les documents divergent sur I'endroit ou se situe un équilibre raisonnable. Le département de
la Défense traite 'autonomie supervisée contre des cibles matérielles, dans la défense d'installations,
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comme un cas ordinaire. La Croix-Rouge veut des limites strictes. Les lois nationales de la région
supposent toujours un humain qui décide. Le choix du role pour un site donné est donc une question
juridique et politique, et pas seulement technique.

Code du modéle et données d’entrée (ZIP, Python)

Déclaration d'intéréts. L'auteur est le fondateur de Silesian Advanced Systems, une équipe qui développe un systeme antidrone
autonome et prépare la création d’'une société. Ce systéme doit fonctionner dans le réle que ce texte appelle supervision sur la

boucle, avec un veto humain en mode automatique. L'auteur a donc un intérét direct dans ce sujet. Le texte décrit les notions et
leur colit en temps a partir des sources citées et du modele publié, sans évaluer de solution particuliere.
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