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W petli, nad petla, poza petlg

MACIEJ M. KASPEREK

Trzy okreslenia roli cztowieka w systemach, ktore same wykrywajg i zwalczajg cele, weszly do
codziennego jezyka branzy. W dokumentach majg konkretne znaczenia, a kazde z nich kosztuje
inng liczbe sekund.

O systemach antydronowych méwi sie, ze cztowiek jest w petli, nad petlg albo poza nia. Te okres$lenia
padajg w ofertach, w debatach i w dokumentach panstw, czesto bez wyjasnienia, co znacza. Ten tekst
porzadkuje je na podstawie dokumentow, ktére nadaja im tres¢, i pokazuje, ile czasu kosztuje kazda z
trzech rol.

TRZY ROLE

W petli cztowiek decyduje o kazdym uzyciu srodka, a system tylko wykrywa i wskazuje cel. Nad petlg
system sam wybiera i zwalcza cel, a czlowiek nadzoruje go i moze przerwac dziatanie. Poza petlg system
po uruchomieniu dziata bez nadzoru. R6znica miedzy rolami lezy w tym, kto podejmuje decyzje i ile czasu
cztowiek ma na jej zmiane.

CO MOWIA DOKUMENTY

Najczesciej cytowany jest amerykanski dokument. Dyrektywa Departamentu Obrony 3000.09 z 2023 roku
wymaga, by systemy autonomiczne pozwalaty dowédcom i operatorom zachowac¢ odpowiedni poziom
ludzkiej oceny w decyzjach o uzyciu sity. Nie wymaga cztowieka w petli w kazdym scenariuszu. Definicja
systemu autonomicznego obejmuje wprost systemy nadzorowane przez operatora, ktéry moze przerwac
ich dziatanie, czyli role nad petlg. Dyrektywa zwalnia tez z dodatkowego przegladu na najwyzszym
szczeblu pewnag grupe systemow nadzorowanych przez operatora. Chodzi o systemy, ktére zwalczajg cele
materialne, by przechwytywac ataki wymagajace natychmiastowej reakcji albo ataki saturacyjne na
instalacje i ich personel. To niemal doktadnie opis obrony obiektu przed dronami.

Miedzynarodowy Komitet Czerwonego Krzyza patrzy na to inaczej. W stanowisku z 2021 roku wezwat
panstwa do przyjecia nowych, wigzacych regut. Proponuje zakazac systemoéw nieprzewidywalnych i
wymierzonych bezposrednio w ludzi, a pozostate Scisle ograniczy¢. Ten dwustopniowy podziat trafit do prac
ONZ.

Grupa ekspertow rzadowych dziatajgca przy Konwencji o zakazie lub ograniczeniu uzycia pewnych broni
konwencjonalnych przyjeta w 2019 roku jedenascie zasad przewodnich. Jedna z nich méwi, ze
odpowiedzialnos¢ za decyzje o uzyciu broni musi pozostac przy cztowieku, bo nie da sie jej przenies¢ na
maszyne. Zgromadzenie Ogoélne ONZ przyjeto rezolucje o autonomicznych systemach uzbrojenia w 2023
roku gtosami 152 panstw i w 2024 roku gtosami 166 panstw. Trzecig przyjeto 1 grudnia 2025 roku gtosami
164 panstw. Robocza wersja przysztego instrumentu prawnego, rozwijana przez te sama grupe ekspertow,
opiera sie na podziale na zakazy i ograniczenia. O dalszych krokach zdecyduje konferencja przeglagdowa
konwencji w dniach od 16 do 20 listopada 2026 roku.
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Wszystkie te dokumenty dotyczag wojny i miedzynarodowego prawa humanitarnego. Ochrona elektrowni
czy rafinerii w czasie pokoju podlega prawu krajowemu.

CO MOWIA PRZEPISY TRZECH PANSTW

Polskie Prawo lotnicze wymienia osoby uprawnione do zniszczenia drona, w tym pracownikow
specjalistycznych uzbrojonych formacji ochronnych. Czeski projekt ustawy wymaga, by wyznaczony
pracownik najpierw ustalit, ze lot jest nieuprawniony, w miare mozliwosci ostrzegt pilota i ocenit
proporcjonalnosé. Lotewska ustawa pozwala straznikowi dziata¢ bez ostrzezenia, na podstawie wiasnej
oceny zagrozenia. Wszystkie trzy teksty zakladajg, ze decyduje i dziata cztowiek, i zaden nie przewiduje
wprost urzadzenia, ktére samo rozstrzyga o uzyciu srodka. Grzegorz Matyasik z Instytutu Wschodniej
Flanki zauwaza, ze polski wymog decyzji operatora, pomyslany jako zabezpieczenie legalnosci, staje sie
zarazem gtéwna staboscig operacyjng systemu.

ILE KOSZTUJE KAZDA ROLA

Model budzetu czasu pozwala poréwnac trzy role na tym samym celu. W petli system automatycznie
sprawdza, czy lot jest uprawniony, potem cztowiek potrzebuje na decyzje w medianie 45 sekund, a straznik
ja wykonuje. Nad petlg regufa jest ustalona zawczasu, a system strzela, jesli cztowiek nie zgtosi weta w
wyznaczonym oknie czasowym. Poza petlg tego okna nie ma. Tabela pokazuje szanse, ze procedura
zdazy, zanim cel $redniej predkosci pokona odlegtos¢ wykrycia.

0Odlegtosc w Nad petla, weto Nad petlg, weto Nad petla, weto 5 Poza
wykrycia petli 20 s 10 s s petla
2 km 81,8% 100,0% 100,0% 100,0% 100,0%
1 km 12,6% 100,0% 100,0% 100,0% 100,0%
500 m 0,0% 0,0% 99,2% 100,0% 100,0%
300 m 0,0% 0,0% 0,0% 21,5% 99,6%

Model pogladowy, cel lecacy 21 metréw na sekunde, 20 000 losowan na komaorke przy statym ziarnie losowania. Kod tabeli jest
w paczce modelu do pobrania.

Przy wykryciu z odlegtosci dwoch kilometréw kazda rola na ogét zdgza. Przy jednym kilometrze czlowiek w
petli zdaza juz tylko w co 6smym przypadku, a system nadzorowany nadal w kazdym losowaniu. Przy 500
metrach za diugie jest nawet dwudziestosekundowe okno weta. Przy 300 metrach zdaza prawie wylgcznie
system poza petla. Im krocej trwa okno weta, tym mniej czasu ma cztowiek, zeby zrozumieé, co system
zamierza zrobic, i go zatrzymac.

KOSZT CZASU I KOSZT KONTROLI

Kazda rola ma dwa koszty. Cztowiek w petli daje najpetniejszg kontrole i kosztuje najwiecej czasu.
Cztowiek nad petlg oszczedza czas, ale jego kontrola zalezy od dlugosci okna weta. Poza petlg czas jest
najkrétszy, a kontrola cztowieka koriczy sie w chwili uruchomienia. Dokumenty réznig sie w ocenie, gdzie
lezy rozsgdna réwnowaga. Departament Obrony traktuje nadzorowang autonomie wobec celéw
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materialnych w obronie instalacji jako przypadek standardowy, a Czerwony Krzyz chce Scistych granic.
Przepisy krajowe w regionie wcigz zaktadajg cztowieka, ktory decyduje. Wybor roli dla konkretnego obiektu
jest wiec pytaniem prawnym i politycznym, a nie tylko technicznym.

Kod modelu i dane wejsciowe (ZIP, Python)

Deklaracja konfliktu intereséw. Autor jest zatozycielem zespotu startupowego Silesian Advanced Systems, ktory rozwija
autonomiczny system antydronowy. System ma dziata¢ w roli, kt6rg ten tekst nazywa nadzorem nad petlg, z wetem cztowieka w
trybie automatycznym. Daje to autorowi bezposredni interes w tym temacie. Tekst opisuje pojecia i ich koszt czasowy na
podstawie wymienionych zrédet i opublikowanego modelu, bez oceny konkretnych rozwigzan.
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